@ VE 8o,

&
A3

\g".\' Eop
ceEXE o,

S
s
0)
/4
7y)g u¥

Tog®

TURKIYE ODALAR VE
BORSALAR BIRLIGI
BILGI HIZMETLERI
DAIRESI

iCINDEKILER

1 E-Deviet Uygulamalari
Hizlandinlacak

2 TOBB Sigortacilik Mii-

dirliigii Web Sayfasi
Acildi

2 E-Ticaret Yayginlagiyor

3 Sirketler Avrupa Agi
Calismalarina Basladi

3 Bilgi islem Merkezi
Yoneticileri Semineri

4 TUBITAK’tan Kriptolu
Cep Telefonu

4 En Pahali Internet Tiir-
kiye’de

5 Internet Haftasi ‘08

5 Internet Yurt Disi Cikis
Hiz1 5 Kat Artti

6 Dizuistu Bilgisayarlarda
Uyku Modu Tehlikesi

6 2008’in Sanal Tehditleri

7 Bilgi Savurganhg:

BILISIM TEKNOLOJILERI
HABER BULTENI

TOBB BIiLGi HIZMETLERI DAIRESI AYLIK BULTENi MART 2008 YIL 3 SAYI 27

E-DEVLET UYGULAMALARI HIZLANDIRILACAK

Devlet Planlama Teskilati’-
nin (DPT) hazirladigi 2008
yili programina goére, va-
tandaslara devlet tarafin-
dan verilen hizmetlerin
elektronik ortamda sunul-
masini amaglayan e-devlet
uygulamalarina doéniik
calismalara 2008 ‘de hizla
devam edilecek. Buna go-
re, 2008’de e-Devlet Ana
Kapisi, pilot hizmetlerle
uygulanmaya baslanacak.
Ayrica diger kamu hizmet-
lerinin de e-Devlet Kapisi
ile butiinlestiriimesi ama-
ciyla yayginlagtirma calig-
malarina baslanacak.

Kamu kurumlarinin  farkh
genis alan ag altyapisi yati-
rimlari yerine kamunun bu
yondeki ihtiyaclarini ve inter-
net cikiglarl igin ortak bir
glvenli iletisim alt yapisinin
kurulmasi ve e-devlet mima-
risi omurgasinin olusturul-
masi amaciyla fizibilite ¢alis-
mas! yapilacak. Tapu Ka-
dastro Genel MudurlGgd’nin
yurGttigts. Tapu Kadastro
Bilgi Sistemi (TAKBIS) de
2008'de 225 tapu sicil mi-
dirligu ve 9 kadastro ma-
dirligunde yayginlagtirila-
cak. Bu kapsamda olusturu-
lan veritabaninin Adalet Ba-
kanligi, Maliye Bakanlgi,
belediyeler ve noterler gibi
ihtiyac duyan kurum ve kuru-
luglarla paylasimi gergekles-
tirilecek. Tapu kadastro ka-
yitlarinin  MERNIS kayitlan
ile butlnlestiriimesi saglana-
cak, vatandaslarin kendi
mulkiyetlerindeki gayrimen-
kullere iligkin cesitli sorgula-
rinin gevrim i¢i yapabilmesi
saglanacak. Vatandaslarin
vergi, nufus, vatandaslik,
saglik, sosyal guvenlik gibi

hizmetlerde kullanacaklari
kamu hizmetlerinde erisimde
kimlik dogrulama ve yetki-
lendirme amaciyla kullanila-
cak, temel kimlik bilgilerini
ve biyometrik unsurlari da
iceren elektronik vatandaslik
karti pilot uygulamasinin ilk
asamasi gergeklestirilecek.

Kamu ihale Kurumu tarafin-
dan kamu satin alimlarinin
elektronik ortamda gergek-
lesmesine yobnelik e-ihale
sistemi altyapisi hazirlana-
rak pilot uygulamalara geci-
lecek.

Vergi Dairesi Otomasyon
Projesi Uglncu asamasi
calismalari hizla strecek.
internet tabanli merkezi ver-
gi dairesi uygulamalari yay-
ginlagstirma  ¢alismalarina
vergi daireleri icin devam
edilecek, tim mal mudurlik-
leri ile takdir komisyonlari
otomasyona dahil edilecek.
is surekliligi merkezi tamam-
lanacak. Olaganisti durum
yonetim merkezi kurulmasi-
na iligkin galismalar surduri-
lecek. Mikelleflere internet
Uzerinden verilen hizmetler
artinlacak. Adalet Bakanligi
tarafindan da kisisel verileri
temin edecek yasal diizenle-
me yapilacak. AB muiiktese-
batina uyum gobzetiimek
suretiyle yapilacak dizenle-
me ile kisilerin dokunulmazli-
g1, maddi ve manevi varligi
ile temel hak ve ézgurlikle-
rin korunmasi temin ederek,
elektronik sistemler aracili-
giyla veya diger yollarla kisi-
sel verilerin hukuka aykiri
islenmesinin  6nlenecek.
2003 yilindan bu yana ydr{-
tilmekte olan e-donligsiim
Turkiye projesi ve 2006 yilin-

da uygulamaya baslanilan
Bilgi Toplumu Stratejisi kap-
saminda benimsenen e-
devlet yaklagsimi devam ede-
cek. Kullanicilarin elektronik
ortamda sunulacak kamu
hizmetlerine farkl platform-
lardan guvenli sekilde ve tek
noktadan erisebilecekleri,
vatandas ve is dinyasinin
ihtiyaclarina odaklanmis,
birlikte isler ve butinlesik
hizmetlerin sunulacagi, kati-
limci, seffaf ve hesap verebi-
lir bir devlet yapisinin olustu-
rulmasini amagliyor. Kamu
hizmetlerinin elektronik su-
numunda, vatandas ve is
dinyasinin yasam evreleri
ve ig slrecleri temel alina-
cak, kamu is suregleri bu
anlayis cercevesinde basit-
lestirilecek ve iyilestirilecek,
kamu hizmetlerinde vatan-
das beyani ve mikerrer bilgi
istememe esas olacak.

Ote yandan AB tarafindan
belirlenen 20 temel kamu
hizmetinin tamamen elektro-
nik ortamda sunumunda AB
27 (AB27 ve Tiirkiye, izlan-
da, Isvicre, Norveg) ortala-
masi yluzde 59 iken, Turkiye
icin bu oran yuzde 55 sevi-
yesinde bulunuyor. Bu hiz-
metlerin elektronik ortamda
sunumunda ulagilan olgun-
luk seviyesi ise Tirkiye'de
yuzde 69, AB 27 icin yluzde
76. Turkiye is dunyasina
sunulan hizmetlerin olgunluk
seviyesi agisindan ise ylzde
86 ile yuzde 84 olan AB 27
ortalamasinin Gzerinde bulu-
nuyor. Kullanici odakl hiz-
met sunumu, AB 27 igin
yuzde 19, Turkiye icin yuzde
12 seviyesinde belirlenmis
durumda.

BTHABER
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TOBB SIGORTACILIK
MUDURLUGU WEB SAYFAS|
ACILDI

Tiirkiye Odalar ve Borsalar Birligi biinye-
sinde faaliyete baslayan Sigortacihk Mii-
diirliigii’ne ait web sayfasi hizmete girdi.

C

BIRLIGIMIZ TARAFINDAN LEVHAYA KAYDI

YAPILAN SIGORTA EKSPERLERININ LisTES]

Epbrtien lanhy kasar bapaunada bulinmey simanna ajmen lntede aduman
it smayan sy ;m- 0312 4175063 soiy ellondan Birlperar ds Yemans
ey arak, baparudaks seubbiesr Giensisbin

Sitede, 5684 sayili Sigortacilik Kanunu'nun
gecici 6 nc1 maddesi uyarinca, Birligimize
ilgili belgeleriyle bagvurusunu yapan ve Lev-
haya kaydi yapilan gercek ve tiizel kisi Sigor-
ta eksperlerinin listesi, sigortacilik ile ilgili
mevzuat yonetmelik ve genelgeler, levha ka-
yit islemleri hakkinda bilgiler, bagvuru form-
lar1, dilekg¢e ve konuyla ilgili kullanilacak he-
sap numaralar1 hakkinda kaynaklar sunul-
maktadir.

Anlagilir ve sade bir arayiize sahip olan web
sayfasi, bu sekilde sektorle ilgili herkesin ih-
tiyag duydugu bilgilere en kolay yoldan ve
hizli bir sekilde rahatca ulagsmasini hedefle-
mektedir.

TOBB Sigortacilik Midiirliigii web sayfasina
http://www.sigorta.org.tr adresinden ulasi-
labilir.

E-TICARET YAYGINLASIYOR

E-ticaret, 2007 yilinda bir onceki yila
oranla 1.6 puan artis gosterdi. Ozellikle,
hisse senetleri ve ucak biletlerinin satildig:
web sitelerinin bu artista hatir1 sayilir pa-
y1 oldugu aciklanda.

W E-ticaret kate-
cé?, gorisinde  sir-

ketlerin online
gergeklestir-
dikleri satiglar-
da  miisteri
memnuniyeti-
nin seviyesini
korudugu aciklanirken, bunda en ¢ok online
hisse satig1 gerceklestiren sirketlerin payinin
oldugu belirtildi. Kullanilmaya ilk baglandik-
lar1 senelerde yogun ilgi goren online seya-
hat sirketlerinin ise miisteri memnuniyeti
acisindan seviye kaybettigi yapilan aragtirma
sonucunda ortaya ¢ikti.

Yapilan arastirmalar, internetin tiim teknik
imkanlarinin kullanilmasi durumunda sadece
klasik yontemlerle satig ve pazarlamasi yapi-
labilecek {irtinlerin satisinin bile gerceklesti-
rilebilecegini ortaya ¢ikard.

Finansal satiglarda ve bankacilik islemlerin-
de gegmise nazaran insanlarin internete karsi
daha fazla itimat ettikleri ve bu tiir online
satiglarda bir artisin s6z konusu oldugu agik-
land1. Gegtigimiz yila nazaran bu tiir servis-
lerin kullaniminda gerceklesen 1.3 puanlik
artisin bunun bir gostergesi oldugu bildirildi.

Uzmanlar, internette gerceklestirilen yenilik-
¢i uygulamalar neticesinde kredi kart1 ile on-
line aligveris yapmanin gerekli Onlemler
alindig1 takdirde diikkanlarda kredi karti ile
aligveris yapmaktan ¢ok daha gilivenli bir ha-
le geldigini 6zellikle belirtiyorlar.

TURK.INTERNET
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“SIRKETLER AVRUPA AGI”
CALISMALARINA BASLADI

Avrupa Komisyonu tarafindan, girisimcili-
gin ve sirketlerin gelisimlerinin desteklen-
mesi amaciyla olusturulan “Sirketler Av-
rupa Ag1” 7 Subat tarihinde Sanayiden
Sorumlu Komisyoner Gunter Verheugen
tarafindan gerceklestirilen toplanti ile ¢a-
hismalarina basladi.

Toplantiya ayrica Bilim ve Aragtirmadan So-
rumlu Komisyon Uyesi Janez Potoenik, Slo-
venya Ekonomi Bakani Andrej Vizjak, Bol-
geler Komitesi Bagkan1 Luc Van den Brande
ve Ekonomik ve Sosyal Komite Isverenler

Grubu Baskani Henri Malosse katildi. Sirket-

ler Avrupa Ag1 ile genel olarak, Avrupa Bilgi

Merkezleri ve Yenilik¢ilik Aktarim Merkez-

leri’nin gliglerinin birlestirildigi yeni bir ag

olusturulmasi ile bilgilendirme ve destek faa-
liyetlerinin daha etkili bir sekilde saglanmasi

amaglaniyor. KOBI’ler i¢in her yil 1.000’e

yakin yerel etkinlik ve calistay diizenleyen

yeni olusumun temel hedefleri su sekilde si-
ralaniyor:

o Sirketlerin uluslararas1 ticaret ve yatirim
konularinda desteklenmesi ve bu baglamda
teknolojik ortakliklarin ve karsilikli bilgi
paylasiminin giiglendirilmesi,

« Ozellikle KOBI’lerin, fikri miilkiyet haklari,
standartlar ve AB diizenlemeleri gibi teknik
alanlarda bilgilendirilmesi ve liretim model-
lerinin yenilik¢i bir yaklagimla gelistirilme-
si,

¢ AB fonlar1 konusunda bilgi eksikliginin gi-
derilmesi ve sirketlerin arastirma program-
laria katilimlarinin saglanmasi,

e Komisyon tarafindan getirilecek yeni dii-
zenlemelerin KOBI’lere ek maliyetler getir-
meyecek sekilde hazirlanmasina destek
olunmas.

Sirketler Avrupa Agi ile ilgili daha detayli
bilgiye asagidaki adresten ulasilabilir.

http://www.enterprise-europe-
network.ec.europa.eu/index en.htm

IKV E-BULTEN

BILGI ISLEM MERKEZI
YONETICILERI SEMINERI

Tiirkiye Bilisim Dernegi, 15. seminerini 3-
6 Nisan tarihleri arasinda Cesme'de ger-
ceklestirecek.

Tiirkiye Bilisim Derneginin (TBD), bilisim
sektoriinde ¢aligan iist ve orta diizey yoneti-
cilerin mesleki gelisimi ve dayanismalarini
gelistirmek amaciyla diizenledigi "Bilgi Is-
lem Merkezi Yoneticileri Semineri"nin
15'incisi, 3-6 Nisan 2008 tarihlerinde Ces-
me'de diizenlenecek.

Bilisim sektoriindeki teknolojik gelismeler,
yeni nesil iletisim aglarinin kamu ve 06zel
sektore saglayacagi olanaklar, bilisim politi-
kalarinin kurum ve sirketler ile bilgi islem
birimlerine yansimalari, kiiresel rekabet ko-
sullarinda var olma ve i yapma yetenekleri
ve giivenli ¢alisma ortamlar1 konularinda
bilgi alisveriginde bulunmalarini saglayacak
etkinlige, kamu ve 0Ozel sektor bilgi islem
yoneticileri katilacak.

Etkinlikte, "Bilgi yonetiminde yonetsel prob-
lemler, paylagim ve yetkilendirme sorunlart,
uygulama teknikleri", "Etkin yonetim, etkili
yonetici", "Bilisim Sektdriiniin iilke ekono-
misine ve diger sektorlere etkileri", "Sen tek-
noloji sever misin?", "Bilim ile tanisirken ilk
onu okuduk: 'Bilim ve Teknik' Dergisi",
"Melek ayrintida gizli/Bakiyoruz, goriiyor
muyuz?", "Internet suglu... dava devam edi-
yor" ve "Biyometrik Teknikler" gibi baglik-
larla toplantilar diizenlenecek.

Etkinligin hedef kitlesini, kamu {ist diizey
yoneticileri, kamu bilgi islem ydneticileri,
akademisyenler, 6zel sektor bilgi islem yone-
ticileri ve sektorel sirket yoneticileri olustu-
ruyor

TEKNOPORT
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TUBITAK'TAN KRIPTOLU
CEP TELEFONU

TUBITAK Ulusal Elektronik ve Kriptoloji
Arastirma Enstitiisii (UEKAE), tamamen
ozgiin ve milli bir yazihhmla kripto 6zellikli
cep telefonu gelistirdi. Yeni teknoloji, 6zel-
likle milli gizlilik iceren bilgilerin cep tele-
fonlar1 aracihigiyla giivenli paylasilmasina
olanak taniyor.

TUBITAK'!n subat ay1 biilteninde yer alan
haberde, Tiirkiye'nin de diger biitlin ilkeler
gibi 6zellikle askeri alanda, hassas bilgilerin
disariya karst korunmasi igin giivenli haber-
lesme altyapisina ihtiya¢ duydugu kaydedildi.
TUBITAK UEKAE'nn, Tiirkiye'deki bu ihti-
yaca yonelik 20 yil1 agkin siiredir bilgi giiven-
ligi alaninda faaliyet gosterdiginin belirtildigi
haberde, "TUBITAK UEKAE, iilkemizde
iiretilen hassas bilgilerin yabancilarin eline
geememesi icin yliksek teknolojili gilivenli
haberlesme sistemleri gelistiriyor. Bu sistem-
ler basta Tirk Silahl1 Kuvvetleri olmak {izere,
tiim kamu, 6zel kurum ve kuruluslarin hizme-
tine sunuluyor. TUBITAK UEKAE tarafin-
dan tamamen 6zgiin ve milli olarak gelistiril-
mis modern teknolojiler sayesinde, Tiirkiye'-
nin adi artik bilgi gilivenligi alaninda diinya-
nin sayil llkeleri arasinda gegiyor" denildi.

Haberde, giiniimiiziin en popiiler haberlesme
araglarindan biri olan cep telefonlar ile ileti-
simde, 6zellikle milli bilgilerin paylasilmasi-
nin giivenli ve ii¢lincii kisilerin olas1 erigimi-
ne kapali olarak gergeklestirilmesinin biiyiik
onem tasidig1 vurgulandi.

Haberde, bu ihtiyacin karsilanmasina yonelik
calismalarim 2006 yilinda baslatan TUBI-
TAK UEKAE'nin, kripto 6zellikli bir cep te-
lefonu gelistirme projesini hayata gegirdigi
belirtildi. TUBITAK UEKAE tarafindan ta-
mamen milli olarak tasarlanan kriptolu cep
telefonu sayesinde, milli gizlilik dereceli bil-
giler cep telefonlar1 araciliiyla paylasilabile-
cek.

CNN TURK

EN PAHALI INTERNET
TURKIYE'DE

Ekonomik isbirligi ve Kalkinma Teskila-
t’nin (OECD) yaymladig1 bir rapora go-
re, iiye iilkeler arasinda saniyede megabit
iicreti bakimindan en ucuz genisbant in-
ternet hizmeti Japonya, en pahalisi ise
Tiirkiye’de bulunuyor.

Uye iilkelerin internet kullanicilarinm yiizde
60’1min genisbant hizmetinden faydalandigi
belirtilen OECD’nin Aralik 2006 verilerine
gore hazirlanan ve 30 iilkenin bulundugu ra-
porunda, fiber optik sebeke agina gegen iil-
kelerde daha diisiik fiyata en yiiksek hizda
hizmet alinabildigine dikkat cekildi. Japon-
ya’da kullanicilarin 100Mbps (1 mbps: sani-
yede 10 milyon Bit) hiziyla baglandiklar1 ve
bunun OECD ortalamasinin 10 katindan faz-
la oldugu kaydedilen raporda, saniyede
megabit iicreti bakimindan 0,22 dolarla en
diisiik fiyatin Japonya’da, en pahalisinin da
81,13 dolarla Tiirkiye’de bulundugu belirtil-
di. OECD raporunda, ABD’de saniyede
megabit agisindan en ucuz genisbant baglan-
tistnin 3,18 dolar, Ingiltere’de 3,62 dolar ol-
dugu belirtilerek, Japonya’daki fiber optik ag
sayesinde kullanicilarin veri indirebildikleri
hizda veri de iletebiliyorlar. Telefon hatti
iizerinde genisbant baglantis1 olan ADSL ve
cogu kablo hizmetinde bu olanak bulunmu-
yor.

Raporda, 100 kisiye diisen genisbant internet
ADSL abonesi sayisinin 3,8 oldugu Tiirki-
ye’de 2 milyon 773 bin 685 abone bulunuyor
ve Tiirkiye, 100 kisiye 2,7 genisbant abone-
sinin bulundugu Meksika’nin 6niinde ve 29.
sirada bulunuyor. OECD raporunun basinda,
100 kisiye 19,6 ADSL abonesi, 9,4 fiber op-
tik ag abonesi ve 2,4 diger baglant1 abonesi-
nin bulundugu Danimarka geliyor.

TURKTEKNO




BiLiSIM TEKNOLOJILERI HABER BULTENI - MART 2008

INTERNET HAFTASI ‘08

12 Nisan tarihinde Tiirkiye ‘de Internet 15.
yilim1 doldurmus olacak. Bu nedenle 7 - 20
Nisan tarihleri arasinda Internet Haftas:
‘08 etkinlikleri diizenlenecektir.

sa“ 2008

aSI
/a,

I

Internet Haftas1 toplumda Internet bilincini
yaratmak, Interneti tanmitmak, biiyiitmek, yeni
projeler baglatmak, sorunlar1 ve ¢éziim yolla-
rim tartismak, kisaca Interneti Tiirkiye giin-
demine yerlestirmeyi amaglamaktadir. Tiirki-
ye Internetinin giindemindeki sorunlari tartis-
mak, Ozellikle Yonetisim, Yasal diizenleme-
ler, Serbestlesme, Internet ve Telekom sektd-
riiniin gelisimi, bireysel giivenlik, gilivenli
internet ve Bilgi Toplumu kavramlartyla tiim
toplumu tanistirmak, bu Internet Haftas1 igin
sec¢ilen onemli bir hedeftir.

Bu cercevede tiim kesimler, Universiteler,
Ticaret ve Sanayi Odalar1, Cift¢i Birlikleri,
Ziraat Odalari, Miithendis Odalari, Barolar,
Tabip Odalar1, Bankalar Birligi, Noterler Bir-
ligi, Organize Sanayi Bolgeleri, Yerel Yone-
timler, Internet Cafeler, Okullar, Kaymakam-
liklar, Valilikler, Bakanliklar, tim kamu yo6-
netimi, 6zel sektor, internet sirketleri, Bili-
sim/Bilgi/lletisim STK'lar1, Demokratik Kitle
Orgiitleri, Bilisim Kuliipleri, Tiim Medya Ku-
ruluslarini, Bireyleri bu Internet Haftasim
tiim {ilkeyi saran bir internet Senligine, Bilgi
Toplumu, e-dontisiim, e-Tiirkiye ve e-devlet
kavramlarinin genis kitlelerle tanistirildig: bir
Internet ve Bilisim Firtinasina déndiirmeye
cagiriliyor.

Konuyla ilgili daha genis bilgiye organizas-
yonun resmi web sayfasi http://
internethaftasi.org.tr adresinden ulasilabilir.

INTERNET'TE YURT DISI
CIKIS HIZI 5 KAT ARTTI

Tiirk Telekom, 2005 yii sonunda 33 Gbps
olan yurtdis1 ¢ikis hizim1 157 Gbps'ye yiik-
seltti. Boylece 2005 yilindan bu yana inter-
net yurtdisi ¢cikis hiz1 5 kat artti.

Tiirk Telekom'dan yapilan yazili agiklamada,
s6z konusu hiz artis1 ile bundan bdyle ¢ok
tercih edilen Google, Facebook, Youtube
gibi sitelere internetin en yogun kullanildigi
donemlerde bile kolayca erisim saglanacagi
bildirildi. A¢iklamaya gore birbirinden farkli
giizergdhlardan alinan internet baglantisi ile
yedeklemeler yapilarak internet kesintileri de
engellenecek.Tiirk Telekom, 2008 yili sonu-
na kadar yurt dis1 ¢ikis hizim1 350 Gbps'ye
cikarmay1 planlaniyor.

Aciklamada ayrica, Tiirk Telekom'un inter-
net yurtdisi ¢ikis hizini artirmanin yani sira,
yine ayni1 amagla 2007 yilinda Londra, Ams-
terdam ve Frankfurt'ta ses ve veri iletimi ka-
pasitesini arttirarak uluslararasi ara baglanti-
larm1 hizlandirip daha kaliteli hale getiren
POP (Point of Presence) noktalar1 agtig1 be-
lirtildi. New York ve Uzakdogu'da da POP
noktalar1 kurmak amaciyla goériismelerin de-
vam ettigine vurgu yapilan acgiklamada,
"Kurdugu bu network sayesinde Tiirk
Telekom diinyada internet trafiginin bulustu-
gu ve degistigi noktalarda faaliyet gosteren
sirketlerle anlagmalar yaparak, miisterilerinin
yurt dist merkezli internet sitelerine daha
hizli, kolay ve giivenli sekilde erismesini
sagliyor" denildi.

Tiirk Telekom Yonetim ve Icra Kurulu Bas-
kanligindan yapilan aciklamada, "Tiirk
Telekom olarak hiza ve teknolojiye yatirim
yapmaya devam ediyoruz. Internet ¢ikis hi-
zindaki artis 5 kat ile sinirh kalmayacak, yil-
sonunda hiz1 350 Gbps'ye yiikseltmeyi plan-
liyoruz. Boylece 2005 yili sonunda 33 Gbps
olan internet yurt dis1 ¢ikis hizin1 10 kat ar-
tirmis olacagiz" denildi.

ANKA
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DizUSTU BiLGiS_AYARLARDA
UYKU MODU TEHLIKESI

Bilgisayar giivenligi uzmanlari, ozellikle
diziistii  bilgisayarlarin  "uyku'' veya
"bekleme'' konumlarinda saldirillara acik
oldugunu tespit ettiler.

ABD'nin FElectronic Frontier Foundation
(EFF), Princeton Universitesi ve diger bilgi-
sayar glivenligi kuruluslarindan bir ekip, lap-
toplar, baslat komutu verilip kilitli birakildi-
ginda, kapagi kapatilip "bekleme" ya da
"uyku" konumuna getirildiginde, bilgisayarin
ekrani agmak i¢in "sifre" aramaya basladigin
belirterek, sifrenin RAM'de kayitli olmasin-
dan 6tiirli de bir anda kotii niyetli saldirilara
acik hale geldigini kaydettiler.

Bunun baz1 popiiler disk sifreleme teknoloji-
lerinde, sifrelenmis veriyi saldirtya agik kilan
biiylik giivenlik agigindan kaynaklandigini
belirten bilgisayar giivenligi uzmanlari, bu
acigin kapatilmasi amaciyla isletim sistemi
tireticileriyle temasa gectiklerini bildirdiler.

EFF'den teknoloji uzmani Seth Schoen, bul-
gulartyla ilgili, "Insanlar, bilgisayarlar1 kont-
rolleri disindayken hassas verilerinin sifrele-
me teknolojisi sayesinde korundugunu diisii-
niiyorlar. Ancak, bu yeni tespit ettigimiz agik,
bunun bdyle olmadigini gosteriyor. Laptopu-
nuzu kisa siireligine kaybetmeseniz bile, akil-
It bir bilgisayar korsan1 hassas bilgiyi yine
elde edebilir" diye konusuyor.

Ote yandan popiiler isletim sistemleri igin
yakinda yapilacak bir giincellemenin, bazi
ticlincii tiir programlarin ¢alismasina izin ver-
meyebilecegini acikladi.

TUBIDER

2008'IN SANAL TEHDITLERI

Internetin ve e-postalarin yaygin kullani-
m1 ile hizla yayilan internet saldirilarimin
2008 yilinda daha da artacagim1 tahmin
eden iinlii bir giivenlik yazihm firmasi,
bu yil bilgisayar kullanicilarim tehdit ede-
bilecek saldirilar: belirledi.

Bugiin itibariyle bilinen internet tehditlerinin
sayist yaklagik 180 bindir. Internetin ve e-
postalarin yaygin kullanimi tehditlerin yayil-
ma hizlarini artirarak, yapilarini da daha kar-
masik hale getirmistir. 5—6 y1l 6ncesinde kar-
silasilan internet tehditleri genel olarak diger
kullanicilar1 rahatsiz etmeyi hedefleyen,
amator islerdi. Ancak giinlimiizde ¢ok daha
spesifik, belirgin bir hedefe yonelen, finansal
gelir elde etmeyi amaglayan ya da siyasi bir
amaci olan orgiitlii saldirilar olmuslardir.

Rekor sayida tehdit artisina sahne olan firma,
2007 yilinda 100 bin yeni viriis ve trojan
(turuva at1) belirledi. Bu sayimnin 2006 yilina
gore tespit edilen tehdit sayisinda %50 artis
anlamina geldigini belirten bir firma yetkili-
si, “Yeni teknolojilerin saldirganlar icin yeni
alanlar olusturduguna sahit olduk. 2008 yili-
na bakti§imiz zaman, tehdit zemininin genis-
leyecegini tahmin ediyoruz. Saldirganlar ye-
ni teknolojilerden faydalanirken eskiden ba-
saril1 olmus taktiklere basvuracaklardir” sek-
linde agiklamada bulundu.

TUBIDER
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BILGI SAVURGANLIGI

Bilisim ve teknoloji ala-
nindaki gelismeler pek
¢ok kisinin hayatini gide-
rek kolaylastiriyor. insan-
lar, yagsanan bu gelismele-
ri is, eglence ya da bilgiye
¢ok daha hizh ulagmak
gibi cesitli amaglarda ra-
hatca kullanabiliyorlar.

Teknoloji sayesinde bilgiye
ulagsmak; eskisine gbre ¢ok
daha hizli ve kolay bir du-
rum haline geldi. Hatta e-
posta ve cep telefonu saye-
sinde insanoglu zaman ve
mekan kisittamasini olduk-
¢a azaltmayi basardi.

Abone olunabilen haber
gruplari ve blltenler saye-
sinde bilgiler e-posta vasita-
siyla kullanicilarin bilgisa-
yarlarina kadar geliyor.
Bdylece insanlar en az zah-
metle bircok bilgiyi elde
edebiliyorlar. Bazi durum-
larda insanlar hi¢ ilgilenme-
dikleri veya istemedikleri
bilgilerden de haberdar
edilebiliyorlar. S6z konusu
bu durum bazen bilgilendir-
me amacinin da disina ¢i-
karak sadece reklam amagli
olabiliyor.

Reklam bilgileri  dnceleri
sadece istenmeyen posta
olarak kendilerini goster-
mekle yetiniyorlardi; ancak
ginimuzde cep telefonu
mesajlari ile de kullanicilara
ulasmaya basladilar. insan-
larin ilgilenmedikleri bir ko-
nu hakkinda Ozellikle cep
telefonlarina gelen mesaijlar
da “spam” olarak degerlen-
dirilebilir.

Cagimizda, teknoloji alanin-
da yasanan gelismeler bi-
reyleri adeta bir bilgi bom-
bardimani ile karsi karsiya
birakiyor. Bu kadar yogun
bilgi arasinda gerekli ve
gereksiz olani ayirt etmek
zaten ¢ok zor bir mesele
haline gelmigsken bitln
bunlarin Uzerine tamamen
ilgi disinda bir e-posta ya
da kisa mesajin eklenmesi
iyice can sikici olabiliyor.

Direksiyon basinda ya da
uyurken cep telefonuna
gelen bir mesajin reklam
icerdigini veya bir firmanin
tanitic bilgilerine yer verdi-
gini goren bir kimsenin du-
rumdan pek memnun olma-
yacag! aciktir.

Bu tir durumlarla karsilas-
ma riskini en aza indirmek
icin alinabilecek birkag¢ ku-
¢uk 6nlem buyuk oél¢lde ise
yarayabilir. Oncelikle ihtiyag
duyulan bir bilgi igin yapilan
aramalarda bazen sonug bir
forum sitesinde bulunuyor
ve s6z konusu site bilginin
tamami igin kullanicilarin
Uye olmalarini sart kosabili-
yor. Bu tur durumlar i¢in bir
e-posta hesabi acilarak
sadece uyelik iglemleri icin
kullanilabilir. Boylece her
glin ziyaret edilen e-posta
hesaplarina gelen 6nemsiz
iletilerin sayilari azaltilabilir..

Cep telefonuna gelen me-
sajlari azaltmak icin her
aligveris sonrasi fatura ya
da indirim karti nedeniyle
istenen cep telefonu numa-
rasinin  gergekten gerekli
oldugunda verilmesi yararli
olacaktir. Firmalar genelde
misteriyle ¢cok nadiren tele-
fon yoluyla iletisime gecer-
ler. Istenen cep telefonu
numaralari ileride reklamlar
ve kampanyalar hakkinda
bilgilendirme mesaijlari goén-
derme igin saklaniyor olabi-
lirler.

istenmeyen e-postalardaki
reklamlarin insanlar tarafin-

dan hos karsilanmadigi
glinimuzde ¢ok acik bilinen
bir gercek oldugu halda
bazi firmalar yine de bu
yontemle tanitim yapmakta
israr edebiliyorlar. Ustelik
cep telefonu istenen kullani-
cilar ¢ogu zaman ilerde
alabilecekleri reklam igerikli
kisa mesajlar konusunda da
uyariimiyorlar.Markalagsmis
firmalar, bu tir e-posta ve
kisa mesajlari mdisteriden
daha 6nce alinmis bir onay
olmaksizin  géndermenin
kendilerine yarardan ¢ok
zarar getireceg@inin farkina
varmalidirlar.

Onceleri bir konu hakkinda
bilgiye ulasmak glinimuze
gbre cok daha zor sartlar
altinda gergeklesiyordu.
Glndmuzde ise disik mali-
yet sayesinde adeta bir bilgi
savurganligr  yasaniyor.
Hem ulasmak hem de ilet-
mek kolay olunca insanlar
bir surd veriyi tanidiklari ile
paylasma yarisi icine giri-
yorlar. Bu kadar sik yasa-
nan bilgi paylasiminda bazi
durumlarda en 6nemli olan-
lar gereksiz bilgilerin goklu-
gundan dolayl gézden ka-
cabiliyorlar. Bilgiye ulagabil-
mek tabi ki ¢cok énemli ve
yararli olsa da fazla bilgile-
rin getiriden ¢ok zarari ola-
bileceginin farkina variimasi
gerekmektedir. Bu durum
bir su bardagini itfaiye hor-
tumuyla doldurmaya calis-
maya benzemektedir.

(sinan@tobb.org.tr)




