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AB’DE TELEKOMUNIKASYON STRATEJiSi

AB Komisyonu 1987 yilin-
da, telekomiinikasyon hiz-
metleri ve araglar i¢in or-
tak bir pazarin olusturul-
masi hakkinda Yesil Kitap-
I yayinlamistir. Bu rapor-
da Tek Pazarin sundugu
firsatlardan en st diizey-
de yararlanilmasi igin tele-
kominikasyon piyasasin-
da daha biyiik oranda
uyumlastirma ve daha faz-
la rekabet olmasi gerektigi
belirtilmistir.

Yesil Kitap’tan sonra hazirla-
nan hareket programi da
bolgedeki telekominikasyon
piyasalarinin rekabete acil-
masi, uye Ulkelerdeki diizen-
leme ve igletme faaliyetleri-
nin AB Antlasmasi’ndaki
rekabet kurallariyla uyumlu
hale getiriimesi saglanmistir.

Daha sonra 1998 yilinda
kabul edilen “AB dlzenleyici
gergevesi” mevzuatinin te-
mel olarak amaci Avrupa
icin tek bir telekomunikasyon
hizmetleri pazarinin olustur-
masl olmus ve bir dizi karari
icermistir. S6z konusu mev-
zuat Uye Ulkelerde buyuk
Olcide uygulanir duruma
gelmistir. Boylece, 1 Ocak
1998 tarihinden itibaren AB
telekomiinikasyon pazarinin
blyldk bir kismi; 1 Ocak
2001 tarihinden itibaren de
tamami serbestlesmistir.

Telekominikasyon 1998 yili
AB dlzenleyici gercevesi iki
temel hikimden olusmakta-
dir.

1) Tim o&zel ve ayricalikh
haklari ortadan kaldirarak

piyasanin esit bir sekilde
dizenlenmesini  saglayan
liberalizasyon hikimleri,

2) Rekabetin saglanmasi ve
telekomlnikasyon hizmetle-
rinin didzenlenmesi igin tek
bir Avrupa piyasasi olusturu-
larak bunun sirdurilmesi
amaciyla uyumlastirma oOn-
gOren hdkimler.

Birinci grup hiikiimler Komis-
yon tarafindan rekabet kural-
larinin belirleyen Antlagsma
maddelerini temel alarak
kabul edilen bes direktifi
kapsamaktadir. ikinci grup
hiukimler ise ortak karar
alma yontemi cergevesinde
kabul edilen 20 direktif ve bir
tuzukten olusmaktadir.

ikinci grupta yer alan uyum-
lastirma, temel olarak (g
cesit hikm( kapsamaktadir.

ik olarak evrensel hizmet ile
hem kullanici haklarini koru-
mak hem de igletmecilerin
pazarin istedikleri tim bo-
I[imlerine girebilecek durum-
da olmalarini  saglamak
amacini tasiyan hikimler
yer almaktadir. Bu hukumler,
Birlik seviyesinde kabul edi-
len kurallarin Gye (Ulkelerce
uygulanmasini  saglayacak
glcli ve bagimsiz diizenle-
yici otoritelerin olusturulma-
sina iliskin kurallari kapsa-
maktadir. Bunlar ayrica Uye
Ulkelerin lisanslama iglemi
sirasinda isletmeciler izerin-
de uygun olmayan agir yik-
ler olusturmalarini engelle-
meyi ve sebekelere erisim
ile ara baglantilarin garanti
altina almayi ayrica, liberal-
lestirilmis pazarda tlketici ve

kullanicilarin  korunma ve
frekans numaralandirma
kaynaklari ile erisimin gu-
vence altina alinmasini sag-
layan kurallari icermektedir.
S6z konusu hikimler “Agik
Sebeke Tedariki” olarak da
adlandiriimaktadir.

ikinci olarak, amaci bir taraf-
tan telekominikasyon sin-
yallerin iletimini diizenlerken,
diger taraftan telekomini-
kasyon sektériine 6zel olma-
sina ragmen temelde i¢ pa-
zara yobnelik daha genel
amagclari  gerceklestirmek
olan olgitler gelmektedir. Bu
cercevede Ornegin e-imza
ve Telekomiinikasyon Verisi-
ni Koruma Direktifi iletisim
sinyallerinin iletimi ile daha
yakindan ilgilidir ve bu ne-
denle Telekominikasyon ve
Bilisim teknolojileri i¢in yasal
diizenleme paketine girmek-
tedir.

Uciincii olarak, TV sinyalleri-
nin iletimi ile ilgili ol¢utler
bulunmaktadir. Tum iletim
turlerinin bir noktada birles-
mesi yonindeki gelisme g6z
6ninde tutuldugunda TV
sinyallerinin iletimi ile ilgili
hikumler aslinda tim iletim
tirlerinin  kapsandigi gele-
cekteki cercevenin de ayni

yolla gelistirilmesi igin bir
baslangic noktasi olustur-
maktadir

IKV
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ARTIK YAZILIMCILAR DA
KOBI TANIMININ iGiNDE

Sanayi ve Ticaret Bakanhgi tarafindan
KOSGEB Destekleri Yonetmeligi'nde ya-
pilan degisiklikle, KOBI tammm Avrupa
Birligi'nde gecerli tammmlama ile uyumlu
hale getirilirken "bilgisayar yazilim iireti-
mi kapsaminda faaliyette bulunan ekono-
mik birimler"de KOBI'ler arasinda sayil-
di.

Resmi gazetenin 10 haziran sayisinda yayin-
lanan yonetmelik degisikligiyle daha oOnce
"Imalat sanayi sektdriinde faaliyette bulunan
1 ila 150 aras1 is¢i calistiran kiicliik ve orta
Olcekli sanayi isletmeleri" diye tanimlanan
KOSGEB desteklerinden yayarlanacak
KOBI'ler, yeni diizenleme ile "Yasal statiisii
ne olursa olsun, bir veya birden ¢ok gercek
veya tiizel kisiye ait olup, 250 kisiden az cali-
san istihdam eden ve yillik net satis hasilati
ya da mali bilancosu 25.000.000 yirmibes
milyon Yeni Tiirk Lirasin1 agmayan, Avrupa
Toplulugunda Ekonomik Faaliyetlerin Istatis-
tiki Smiflamast (NACE) simiflandirmasina
gore Kistm D Imalat Sanayi veya bilgisayar
yazilimi liretimi kapsaminda faaliyette bulu-
nan ekonomik birimleri" kapsar duruma gel-
di.

Ayrica yeni yonetmelikle Isletmelere; Mikro,
Kiiciik ve Orta Biiytikliikte isletme siniflama-
st getirildi.

Yapilan degisikliklerin tam metni:

Kiiciik Ve Orta Olgekli Sanayi Gelistirme Ve
Destekleme Idaresi Baskanlig1 (Kosgeb) Des-
tekleri Yonetmeliginde Degisiklik Yapilmasi-
na Dair YoOnetmelik

MADDE 1 — 24/4/2005 tarihli ve 25795 say1-
It Resmi Gazete’de yayimlanan Kiigiikk ve
Orta Olgekli Sanayi Gelistirme ve Destekle-
me Idaresi Baskanligi (KOSGEB) Destekleri
Yonetmeliginin 4 iincii maddesinde yer alan
Isletme taninmi asagidaki sekilde degistiril-
mistir.

"[sletme: Yasal statiisii ne olursa olsun, bir
veya birden ¢ok gergek veya tiizel kisiye ait
olup, 250 kisiden az calisan istthdam eden ve
yillik net satig hasilati ya da mali bilangosu
yirmibes milyon Yeni Tiirk Lirasin1 asma-
yan, Avrupa Toplulugunda Ekonomik Faali-
yetlerin Istatistiki Simiflamas1 (NACE) sinif-
landirmasma gére Kistm D Imalat Sanayi
veya bilgisayar yazilimi iiretimi kapsaminda
faaliyette bulunan ekonomik birimleri ifade
eder.

Isletmeler asagidaki sekilde siniflandirilirlar.

a) Mikro Isletme: On kisiden az yillik ¢alisan
istthdam eden ve yillik net satis hasilat1 ya da
mali bilangosu bir milyon Yeni Tiirk Lirasim
asmayan ¢ok kiiciik dlgekli isletmeler.

b) Kiigiik Isletme: Elli kisiden az yillik ¢ali-
san isttihdam eden ve yilik net satis hasilati
ya da mali bilangosu bes milyon yeni Tiirk
lirasin1 agmayan isletmeler.

¢) Orta Biiyiikliikteki Isletme: Ikiyiizelli kisi-
den az yillik ¢alisan istihdam eden ve yillik
net satis hasilati ya da mali bilancosu
yirmibes milyon Yeni Tiirk Lirasin1 agmayan
isletmeler."

MADDE 2 — Aym Yonetmeligin 28 inci
maddesinin birinci fikrasinin (i) bendi asagi-
daki sekilde degistirilmistir.

"1) Sermayesinin veya oy haklarinin % 25 ve
fazlas1 dogrudan veya dolayl olarak, miiste-
reken veya tek basina bir veya birden fazla
kamu kurum veya kurulusunun ya da biiyiik
isletmenin kontroliinde olan isletmeler, islet-
me tanimina uysalar dahi bu desteklerden
yararlanamazlar. Ancak, ortagi girisim ser-
mayesi sirketleri olan igletmeler bu kapsam
disindadir."

MADDE 3 — Bu Yo6netmelik yayimi tarihin-
de yirtirliige girer.

MADDE 4 — Bu YoOnetmelik hiikiimlerini
KOSGEB Baskan yiiriitiir.

TUBIDER
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BELEDiYELER,_ WEB SITESI
KURMAY| SEVDI

Niifusu 10 binden fazla olan 662 belediye-
nin, 2005 yihh Agustos yih itibariyle yiizde
99.4’iiniin internete erisim olanagina, yiiz-
de 82’sinin de intranete (kurum ici aga)
sahip oldugu 6grenildi..

Tiirkiye Istatistik Kurumu (TUIK) tarafindan
ilk defa yapilan Belediye Web Hizmetleri
Aragtirmas1 sonuclarina gore, 2005 Agustos
ay1 itibariyle niifusu 10 binden fazla olan 662
belediyenin yilizde 64’iiniin web sitesi bulu-
nurken, web sitesi olmayan belediyelerin
ylzde 24/ ise bir yil icinde web sitesi sahibi
olmay1 planhyor.

Web sitesine sahip belediyelerin bu sitelerde
sundugu bilgiler arasinda en fazla belediyele-
rin iletisim adresleri ile yapilan ve yapilacak
olan ¢aligmalar hakkinda bilgiler yer aliyor.
Web sitesine sahip belediyelerden niifusu faz-
la olanlar web sayfasi giincellemesini daha
sik yaparken, giincelleme yapmayan belediye
sayist en fazla 10 bin ile 20 bin niifus grubu
arasinda bulunuyor.

Belediyeler web siteleri tizerinden hizmet ve-
rirken en fazla yetismis eleman eksikligi, ya-
zilim maliyetinin yiiksekligi ve e-imza uygu-
lamasinin baglatilmamis olmasi sorunlariyla
karsilastyorlar.

Niifus Dagilimina Goére Belediyelerin Internet Kullanimi

Nifus Belediye Internet Intranet Web Sitesi
Adedi (%) (%) (%)

10 bin- 271 98.9 73.1 45.3

20 bin

20 bin- 184 99.5 85.3 67.9

50 bin

50 bin- 84 100 88.1 76.2

100 bin

100 bin- 60 100 93.3 93.3

150 bin

250 bin- 39 100 97.4 94.9

500 bin

500 bin + 24 100 88.3 100

BThaber

INTERNET ERISIM ORAN
GIRISIMIN BUYUKLUGU ILE
ARTIYOR

Tiirkiye Istatistik Kurumu tarafindan ilk
defa gerceklestirilen girisimlerde bilisim
teknolojileri kullanimi arastirmasi sonuc-
larmma gore 2005 yilh Ocak ay1 icerisinde
girisimlerde, bilgisayar kullanimi ve inter-
net erisimi oranlar sirasiyla yiizde 87,76
ve yiizde 80,43 olarak tespit edildi.

Tiirkiye Istatistik Kurumu'ndan yapilan agik-
lamaya gore, Internet erisim oramn girisimin
biiytlikliigii ile artiyor. 250 ve daha fazla ¢ali-
san1 olan girisimlerde internet erisimi yiizde
99,22 iken, 10-49 calisan1 olan girisimlerde
bu oran yiizde 77,97 oldu.

Internete erisimde, arastirma kapsamindaki
sektorler dikkate alindiginda yiizde 95,44'liik
oran ile "sinema ve video filmleri ile ilgili
faaliyetler-radyo ve televizyon faaliyetleri"
ilk sirada yer aldi. Girisimlerin interneti kul-
lanma amagclar1 ¢ogunlukla bankacilik ve fi-
nansal hizmetlere yonelik oldu.

2005 yilt Ocak ayinda bilgisayar kullanilan
girisimlerde ¢alisanlarin yiizde 40,15'i hafta-
da en az bir kez bilgisayar kullandigin1 acik-
ladi. Ayn1 donemde, internet erisimine sahip
girisimlerde haftada en az bir kez internete
baglanan caliganlarin orani ise yiizde 35,83
oldu.

Internet erisimine sahip olan girisimlerin %
35,26'st modem (telefon hatt1 ile c¢evirmeli
baglant1)) ve % 6,75'1 ISDN olmak iizere
darbant erisimine sahip. Girisimlerin yarisin-
dan fazlas1 ise genisbant baglantilardan DSL
(ADSL, SDSL vb) ve % 9,42'si kablo vb.
gibi diger genisbant baglant1 tipine sahip.

Diinya Gazetesi




BiLiSIM TEKNOLOJILERI HABER BULTENI - HAZIRAN 2006

_NANOTEKNOLOJi SAYESINDE
IMKANSIZLAR GERGCEK OLUYOR

Bir DVD’ye 25 bin film sigdirmak, yiizler-
ce kat hizh internet, renk degistirebilen
kiyafetler... Nanoteknoloji sayesinde yapi-
labilecekler hayal giiciiniin sitmirlarim zor-
luyor.

Teknolojide boyutlarin 6nemi sanayi devrin-
de kavranmaya baslandi. Daha sonra mikro
elektrik devri basladi ve boyutlar iyiden iyiye
kiictildii. Bugiin kullanilan teknolojiler varlik-
larin1 mikro elektrik teknigine bor¢lular. Sim-
di ise boyutlar 1-2 DNA seviyesi kadar kii-
ciiltilmeye ¢alisitliyor. Uzmanlar 5-10 yil
icinde bunun miimkiin olabilecegini savunu-
yor. Bu sayede tiptan tekstile, savunmadan
iletisime kadar pek ¢ok yenilik giinliik haya-
tin bir parcasi olabilecek.

Nanoteknolojinin insanlik i¢in en biiyiik fay-
dasinin tip alaninda olmas1 bekleniyor.
Nanoteknoloji, tam anlamiyla kullanilmaya
baslansa bile bunun tiptaki yansimalar1 biraz
daha zaman alacak gibi goriiniiyor. Fakat ba-
saril1 sonuglar elde edildigi takdirde daha ba-
saril1 ameliyatlar ve bugiin tedavi edilemeyen
hastaliklarin caresi bulunabilir. Ciinkii ulasi-
labilen c¢ok kii¢iik boyutlar sayesinde viicutta-
ki tek bir sinir hiicresi veya DNA’lar iizerinde
cok rahat bir sekilde islem yapilabilecek.

Savunma alaninda da bu teknolojiden cok
seyler bekleniyor. Tiirkiye’nin konuyla alaka-
I1 ciddi caligmalar1 var. Nanoteknoloji konu-
sunda yaptig1 caligmalarla 6diil alan profesor-
lere sahip tlilkemiz, mikro elektronik alaninda
kacgirdig1 firsatlar1 bu alanda yakalamak ve
nanoteknoloji konusunda s6z sahibi olmak
istiyor.

ULUSAL ELEKTRONIK iMzA

SEMPOZYUMU

7-8 Aralik 2006 Gazi Universitesi Miihen-
dislik-Mimarhk Fakiiltesi Kongre Merke-
zi, Maltepe, Ankara

Sempozyumda iilkemizde 2004 yilinda yi-
rirliige giren ve Ocak 2005’°ten itibaren hu-
kuken de gegerliligi olan e-imza uygulamala-
r1, uyum sorunlari, ar-ge konularinda iki pa-
nel ve e-imza basar1 dykiilerine yer verile-
cektir. Ayrica konuyla ilgili firmalarin stand
acmalarina imkan saglanacaktir.

Bildiri konular:

« Bilgi, Bilgisayar ve Ag Giivenligi

e Sifreleme Bilimi Yaklasimlari

« Elektronik Imza

« Mobil Elektronik Imza

e E-Imza Hukuku

e Standartlar ve Protokoller

e E-ticaret

« Sayisal Imza Yazilim ve Donanimlar1
o Kurum ve Sektdr Uygulamalari

e E-devlet Projeleri ile Uyum

o Kurumsal Bilgi Giivenligi

e Acik Anahtar Altyapisi ve YOnetimi
e Sertifika ve Sertifika Y 6netimi

e Algoritmalar

 Giiven Modelleri

e E-Imza Cercevesinde Tiirk Mevzuati
o Agik Anahtar Altyapisi Bilesenleri

Sempozyum hakkinda ayrintili bilgi edinmek
icin agagidaki iletisim bilgileri kullanilabilir

Gazi Universitesi

Miihendislik-Mimarlik Fakiiltesi Bilgisayar
Miihendisligi Bolimii 06570 Maltepe
ANKARA

Eposta : ueimzas2006(@gazi.edu.tr
ueimzas2006@gmail.com

Web : www.ueimzas.gazi.edu.tr
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GPS ILE KONUM BILGiSI

Amerikan Savunma Bakanhgmnca 1974
yilinda askeri amach kullanim icin tasarla-
nan ve 1980 yilindan itibaren sivil kullani-
ma da acilan sistem, uydulardan gonderi-
len radyo sinyallerinden faydalanilarak
GPS ahcilarinin kendi konumlarini hesap-
lamasi olarak tanimlaniyor.

Yagmur, sis gibi hava kosullarindan etkilen-
meyen sistemin caligabilmesi i¢in tek sart,
uzayda belli yoriingelerde hareket eden 24
uydudan en az dort tanesinden sinyal almak-
tan ibaret. GPS alicist ad1 verilen cihaz, uydu-
dan gelen sinyalin ¢ikis siiresi ve kendisine
gelis siiresi arasinda gecen zamani (sinyal
seyahat siiresi) hesaplayarak dalga hiziyla
carpmak suretiyle uydu ile alic1 arasindaki
mesafeleri hesaplar. Ancak tek bir mesafe
bilgisi konum ve zaman hesaplamak i¢in ye-
terli olmaz Gergek konum bilgisi i¢in ayni
yontemle ii¢ uydudan daha ayni bilgilerin
alinmasi gerekir. Dordilincii uydudan gelen
sinyalle zaman hesaplanir.

Bu sistemin kullanimina yonelik pek ¢ok uy-
gulama gelistirilmistir. Ulkemizde diisiik bir
kullanim oranina sahip GPS sistemiyle gelis-
tirilen uygulamalara 6rnek vermek gerekirse
bunlar, trafik bilgilerinin dinamik olarak elde
edilmesi, trafik kaza analizleri, envanter ¢a-
lismalari, ulastirma planlamasi, kavsaklarin
kullanimi olarak siralanabilir. GPS sistemle-
rinden en ¢ok yararlanilan alan ise arag filosu
yonetimi ve gozetimidir Bu sistemle, ambu-
lanslar, polis araglari, sehir tasimaciligi yapan
araclarda her aracin anlik konumu ekrandan
goriilebilir ve bu esnada yonlendirilebilir. Bii-
tiin araglar hakkinda saglikli bilgiler alinabi-
lir.

Ulkemizde heniiz emekleme asamasinda olan
bir sistemin kisa zamanda diinyadaki kulla-
nim seviyesine gelmesi planlaniyor ve cesitli
kuruluslarin bu alandaki ¢aligmalari stiriiyor.

TURKIYE’NIN WIMAX iLE
BULUSMASINA AZ KALDI

ADSL olarak adlandirilan baglantidan
cok daha hizh ve ucuz bir baglant1 tekno-
lojisi geliyor.

Internet’te genis bant dénemine ¢ok hizli bir
sekilde giris yapan Tirkiye, simdi 5-10
Mbps gibi ¢ok yiiksek hizlara ulasan ve gii-
niimiizde yaygin olarak kullanilan ADSL
hizmetinden daha ucuz bir iicretle sahip ol-
maya hazirlaniyor.

Wimax olarak adlandirilan bu hizmetle kab-
losuz olarak genis bant internet hizmeti ¢ok
kolay bir sekilde saglanabiliyor. Ustelik sz
konusu sistem sadece bilgisayarlar ile siirl
degil. Bu sayede kapsama alani i¢inde bulu-
nan kullanicilar diziistii bilgisayarlari, cep
bilgisayarlar1 veya cep telefonlari ile interne-
te erisebilecekler.

Wimax hizmeti vermek isteyen kuruluglar
lisans almak i¢in telekomiinikasyon kurumu-
na bag vurdular. Wimax’in test amagl lisans-
lar1 verildi ve sonucglarin mutluluk verici ol-
dugu ifade ediyor. Asil kullanim ve hizmet
lisanslarinin 2006 yili sonunda verilmesi
planlantyor.

Kullanilan bu teknoloji sayesinde tek bir da-
gitim istasyonu ile 5 km yarigapindaki alan-
da yiiksek hizda bir kablosuz ag olusturula-
biliyor. Kullanicilara da kullanici adlar1 ve
parolalarin1 yazarak internete baglanmak ka-
liyor. Istasyonlarm kurulum maliyetleri ¢ok
diisiik oldugu igin Istanbul gibi bir sehri 100
istasyonla donatarak tiim kenti kapsama ala-
nina almak miimkiin. Maliyetin bu denli
ucuz olmasi ve teknoloji sirketlerinin bu tek-
nolojiye destek vermesi kullanicilarda, bu
teknolojiye giiniimiiz kosullarina oranla ¢ok
ucuza erisme beklentisini arttirtyor.
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TURKIYE ODALAR VE
BORSALAR BIRLIGI
BiLGI HIZMETLERI DAIRESI

Aylik Bilisim Teknolojileri
Haber Biilteni
Haziran 2006

Her ayin son is guinu
elektronik olarak yayinlanir
ve dagitilir.

Atatlrk Bulvari No : 149
Bakanliklar ANKARA

Tel : 312-413 80 00

Faks : 312-425 48 54
E-posta : sinan@tobb.org.tr

HABER BULTENI

BILISIM TEKNOLOJILERI

TOBB BiLGI HiZMETLERI DAIRESiI AYLIK BULTENI

YAZILIM DUNYASININ KARANLIK TARAFI-2

Birkag ay once 15. yas
giliniinii kutlayan internet
insanlara teknolojinin
sundugu en biiyiik lutuf-
lardan biri oldugu gibi,
dikkatsiz  kullanimlarda
buyiik zararlara yol agabi-
lir.

Onceden bilgisayarlar icin
tehlike olusturabilecek prog-
ramlar denince sadece vi-
risler duasundlirdid. Oysa
internetin herkes tarafindan
ulagilabilecek kadar yaygin-
lagsmasiyla bu tip zararh
yazilimlarin hem sayilarin-
da hem de cesitlerinde hizh
bir artis yasanmaya baslan-
di. Virisler bilgisayarlar igin
en tehlikeli yazillm olma
konusunda liderliklerini sur-
dirtrlerken en az onlar
kadar iddiaya sahip bir tur
daha var. S6zu edilen yazi-
lim “trojan” yani Truva ati...

Trojanlar yararli bir program
gibi goérlnerek, bilgisayara
yuklendikten sonra bilgisa-
yarda bir arka kapi olustura-
rak baskalarinin da istedik-
leri takdirde bilgisayari kont-
rol etmesini saglayan yazi-
limlar olarak tanimlanabilir.

Trojanlar virtslerden farkli-
dir. Trojanlarin  virtslere
benzeyen pek c¢ok yoni
olmasina ragmen onlari
viristen ayiran 6zellikleri de
vardir. Bunlarin  basinda
trojanin bir bilgisayara bu-
lastiktan sonra tek basina
bilgisayara zarar vermeme-
si gelir. Trojan. Bilgisayar-
daki guvenlik 6nlemlerini
pasif hale getirerek PC'yi
viris saldirilarina veya bir
bagkasinin  kullanimina
hazir duruma getirir.

Yukaridaki acgiklamalardan
da anlasilabilecegi gibi Tru-
va atlarinin bilgisayara bu-
lastiktan sonra gdrevlerini
yerine getirebilmeleri icin
internet gibi bir ag baglanti-
sina ihtiyag vardir. Bu ne-
denle icinde trojan bulunan

bir bilgisayar eger internete
ya da herhangi bir aga bagl
degilse c¢ok buyuk bir risk
altinda olmayabilir

Bilgisayara yerlesen trojan,
gonderildigi merkezle PC’'de
olusturdugu arka kapilar
sayesinde iletisim kurar.
Boylece kars! taraf, bilgisa-
yar1 ¢ok rahat kontrol altina
alabilir. Bilgisayara program
ekleyip kaldirmaktan; duvar
kagidini degistirmeye kadar
pek cok serbesti kazanir.

Virtslerle ayni yolu izleme-
se de Truva atlari insanlara
cok blylk zararlar verebilir-
ler. Virusler bilgi hirsizli
yapmaktan ¢ok sadece
PC'ye zarar vermek igin
yazilirlar ve bilgileri silmeye
programlanmislardir.
Trojanlar ise genelde bazi
insanlarin egolarini tatmin
etmek icin yaptidi bir eylem
olmakla birlikte aslinda bilgi
hirsizhgi igin kullanilmaya
oldukga musaittirler. Bilgisa-
yarda bulunan bdtin verileri
karsi tarafa ulastirabilirler.

“Viriisler bilgisayarlar
icin en tehlikeli yazilim
olma konusunda liderlik-
lerini siirdiiriirlerken en
az onlar kadar iddiaya
sahip bir tir daha var.
Sozi edilen yazilim
“trojan” yani Truva atr”

Trojanlar bir program dos-
yaslyla birlestirilmis olarak
gelebilecegdi gibi, tek basina
bir “exe” dosyasi olarak da
gelebilir. Aktif hale gelebil-
mesi i¢in sadece cift tiklan-
masi yeterli. Bu ylzden
Truva atlar insanlari kandi-
rabilmek igin gok cesitli kan-
dirmacalar denerler. Bunlar-
dan en ¢ok bilineni kendile-
rini masum ya da yararli bir
program gibi gdstermektir.
Bazen performans arttirici
bir yazilm bazen de kiguk
bir oyun gibi gorinebilirler.
Kimi zaman kendilerini bir

anti virls programi olarak
bile tanitabilirler. Bu ylzden
insanlarin daha énce adini
hic duymadiklari ve ¢ok
yararli bir program oldugu
iddias! ile gelen bir progra-
mi indirmeden 6nce iki kere
disinmeleri gerekir.

Trojanlardan korunmak igin
izlenmesi gereken ydntem-
ler, gecen sayida virusler-
den korunmak igin onerilen
yontemlerle aynidir. Ancak
bunlara ek olarak birkag
O6nlem daha siralanabilir .

Sistemde aktif halde bir
glvenlik duvari yazilimi
bulunmalidir. Béylece eger
bilgisayara bir trojan bulas-
mig olsa bile PC internete
baglandiginda givenlik
duvari gerekli korumayi
saglayacak ve trojan mer-
kezle haberlesemeyecektir.
Bu da trojani etkisiz kilacak-
tir. Sadece bir glvenlik du-
varl asla yeterli degildir.
Cinku bazi trojanlar sadece
belli bir port agmakla gérev-
lidir. Bundan sonrasi sozu
edilen acgik porttan girecek
virislere birakilmistir. Bu
nedenle sistemde glncel bir
anti  virs bulunmahdir.

Internette sik sik karsilasi-
lan ve zararl yazilim avcisi
oldugunu soyleyen adi du-
yulmamig programlara itibar
edilmemelidir. Codu zaman
bu tir reklamlar sadece bir
kandirmacadan ibarettir.

Bilginin 6neminin artmasiyla
kot amagli yazihmlar artik
bilgisayara zarar vermeye
degil bilgi hirsizhigina yoénel-
diler. Internetin sagladigi
olanaklari da ¢ok iyi deger-
lendiren bu tip yazilimlarin
cok cesitli tlrevleri ortaya
¢ikti. Teknolojinin insanlara
sadece yarar getirmediginin
kaniti olan bu programlarin
diger tirleri de gelecek sa-
yida ele alinacak.

(sinan@tobb.org.tr)




